Wialon, seu parceiro de
software seguro

O Wialon € um software de gestao de frotas que rastreia milhdes de
veiculos em todo o mundo, atendendo diariamente milhares de
proprietarios de frotas.

Nossa equipe por tras do Wialon se preocupa com a prote¢cao dos seus
dados e dos seus clientes, reconhecendo que a seguranca nao € apenas
um uma tendéncia ou um requisito obrigatdrio. Nos desenvolvemos
produtos seguros e de alto nivel integrando continuamente padrodes
globais de garantia de qualidade, seguranca da informacao e privacidade.

NoOssos processos sao instituidos para garantir a implementacao eficiente
e oportuna das melhores praticas relacionadas a gestao de riscos, gestao
de mudancas, gestao de recursos, gestao de incidentes, entre outros.

Compliance

A Gurtam, empresa que desenvolve o Wialon, segue uma politica de sistema de gestao integrada que atende aos
requisitos de gestdo de qualidade do ISO 9001 e aos requisitos de seguranca da informacao do ISO/IEC 27001. Isto prova a
dedicacao da Gurtam em manter a mais alta qualidade de servico e salvaguardar a confidencialidade, integridade e
disponibilidade de dados para todos 0s N0ssos parceiros.

Data centers do Wialon

Os data centers do Wialon utilizam infraestrutura de Tl
de Ultima geracao, incorporando tecnologias avancadas
para processamento e armazenamento de informacades,
além de serem complementados por processos
automatizados, garantindo seguranca completa do
banco de dados.

O Wialon utiliza data centers Tier 3, 0 que garante,
entre outras coisas, um uptime de 99,5%.

Conheca as funcionalidades da plataforma Wialon

Saiba mais

Medidas completas de seguranca

Para proteger os seus dados, utilizamos uma abordagem que evoluiu ao longo de nossos
Muitos anos de experiéncia e inclui a prevencao de problemas de seguranca, a capacitacao
continua de nossa equipe e a resolucao rapida de problemas.

Todas as politicas mencionadas abaixo estao disponiveis mediante solicitacao.

@ Seguranca da informacéao
e conscientizacao sobre privacidade

Ao serem contratados, todos os funcionarios do Wialon sao
obrigados a ler e a cumprir nossas politicas e requisitos de
seguranca da informacgao. Pelo menos uma vez por ano sao
realizados treinamentos internos sobre seguranca e
privacidade da informacao para toda a equipe.
Treinamentos especializados e aprofundados também sao
fornecidos para cargos com acesso aprimorado a dados,
como cargos de alta administracao e desenvolvimento de
software.

@ Garantia de seguranca
no trabalho remoto

Para aumentar a seguranca durante o trabalho remoto de
nosso funcionarios, empregamos medidas e ferramentas
como VPN, certificados SSL pessoais, software antivirus,
senhas fortes, politicas de mesa e tela limpas, bloqueio
automatico do computador durante a inatividade e adesao
as regras para o uso responsavel das informacades.
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@ Garantindo a
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privacidade dos dados
Todas as informacdes que vocé compartilha com o Wialon
sao protegidas. A confidencialidade das informacdes é
mantida por meio de diversas medidas técnicas e
organizacionais, aliadas a obrigatoriedade de assinatura de
NDAs por funcionarios e terceiros. Também incorporamos
0s padroes GDPR em nossas praticas de dados. Para
garantir gue tratamos as informacdes pessoais de forma

segura e responsavel, realizamos regularmente verificacdes
de seguranca no Wialon, seguindo os padrdes globais.

@ Desenvolvimento seguro
de software

Nossa equipe utiliza técnicas avancadas no
desenvolvimento de nossos softwares. Monitoramos o
cenario de diversas vulnerabilidades e passamos por
auditorias de seguranca realizadas por empresas
terceirizadas certificadas pelo menos uma vez por ano.
Priorizamos a qualidade do produto, refinamos
consistentemente 0s processos de teste e integramos
medidas de seguranca e privacidade da informacao em
todas as fases do ciclo de vida do produto.

@ Gestdo
[ ]
de risco

ldentificamos riscos a ativos com base na presenca de uma
ameaca especifica e na vulnerabilidade relacionada. Apds a
avaliacao dos riscos, elaboramos estratégias de gestao e
propomos medidas de mitigagcao para riscos significativos,
que podem envolver a melhoria dos processos atuais de

SGI (Sistema de Gestao de Informacao) ou a introducao de
NOVOS processos em resposta ao que foi identificado.
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Gestao de acesso
e permissoes

O Wialon define funcgdes e responsabilidades com acesso
limitado a recursos e ativos. Isso garante que quaisquer
funcdes conflitantes sejam segregadas para maximizar a
objetividade e a eficacia do processo. A concessao de
acesso aos recursos e ativos da empresa baseia-se em
“Tudo € proibido a menos que seja expressamente
permitido”. Determinamos os direitos de acesso com base
no principio do menor privilégio, bem como nas
abordagens Precisa-saber e Precisa-usar.

Gestao
de seguranca fisica

Nos escritérios do Wialon os espag¢os sao segmentados em
zonas distintas com base nas funcdes do trabalho, e o
acesso a essas areas € controlado através do uso de crachas
de identificacao. Além disso, 0 acesso aos equipamentos da
empresa € estritamente regulamentado e existem medidas
de protecao para evitar interferéncias externas nos
equipamentos.

Manutencao da continuidade
das operacoes

O Wialon tem uma politica dedicada e um plano de
continuidade que descreve o Recovery Point Objective (PRO)
e 0 Recovery Time Objective (RTO) para 0s principais servicos
de TIC. Os proprietarios de ativos alinhados a esse plano
desenvolveram planos de recuperacao de desastres que sao
submetidos a testes periddicos e atualizados conforme
necessario. O Wialon usa data centers Tier 3 que
desempenham um papel crucial para garantir continuas
operacdes e prestacao de servicos. Além disso, pelo menos
uma vez por ano, um pentest de terceiros € realizado. Por
favor, entre em contato com o suporte técnico do Wialon
caso precise da confirmacao do pentest.

Gestao
de Incidentes

O principal objetivo da gestao de incidentes é restaurar
rapidamente as operacdes normais apos emergéncias. Para
fazer isso, o Wialon definiu fungdes, canais de informacao e
procedimentos para classificacao de incidentes, resposta,
eliminacao de consequéncias e prevencao de recorréncias.

Registro
e mohnitoramento

O monitoramento de eventos detecta anormalidades no
software/sistema e evita ameacas através de andlises de
funcionarios, ferramentas (por exemplo, Zabbix,
noc.wialon.com) e auditorias. Os proprietarios dos ativos
definem o escopo do monitoramento, a frequéncia e o
armazenamento dos registros. Eles também gerenciam
registros e alertas, garantindo monitoramento e resposta
regulares.

Regulamentacdes de suporte técnico Suporte técnico no Wialon Help center Wialon

Documentacdo de SDK/API Férum

Centro de Operacdes da Rede do Wialon

Se vocé tem clientes potenciais interessados na seguranca do
Wialon, entre em contato com nosso Project Implementation team
para receber assisténcia.

Entre em contato

Entre em contato

privacy@wialon.com infosec@wialon.com
para questdes relativas a para questdes relacionadas a
utilizacao de dados seguranca e privacidade da
pessoais informacao
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https://wialon.com/resource/marketing/security/supplier-code-of-conduct.pdf
https://wialon.com/en/reglament
https://sdk.wialon.com/index.php?lang=en
https://wialon.com/resource/marketing/security/statement-of-applicability.pdf
https://wialon.com/pt/techsupport
https://forum.wialon.com/
https://noc.wialon.com/
https://help.wialon.com/help/pt
https://gurtam.com/en
https://wialon.com/resource/marketing/security/integrated-management-system-policy.pdf
mailto:privacy@wialon.com
mailto:infosec@wialon.com
https://wialon.com/pt
https://wialon.com/pt/datacenter
http://noc.wialon.com
https://wialon.com/en/blog/customer-service-center-project-implementation-team
mailto:project@wialon.com

